TP4 : analyse de trames DHCP avec Wireshark
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2. Capture de trames DHCP avec Wireshark

J’ai afficher les connexion réseau dans les parameétres

Propriétés de : Protocole Internet version 4 (TCB/IPwd) x
Gestion de ré -

estion de reseau | Partage Geénéral  Configuration alternative
Connexion en utilisant : Les paramétres IF peuvent étre déterminés automatiquement si votre

Realtek PCle GbE Family Controller réseau le permet. Sinon, wous devez demander les parametres IP

- appropriés & votre administrateur rézeau.

Corfigurer... . i
i B . . D Obtenir une adresse IP automatiguement

Cette connexion utilise les éléments suivants : f

— () Utiliser I'adresse IP suivante :
L.:' Partage de fichiers et imprimantes Rézeaux Microzoft

l__.:l\-"lrtuaIBDx MDISE Bridged Metworking Driver
I Npcap Packet Driver (NPCAP) 1
l__.:l Planificateur de paguets GaS

L.:' Filote de pont

l__.:l\-"lrtualisation de réseau imbrigué

i Protocole Intemet version 4 (TCP/IPv4)

O Obtenir les adresses des serveurs DNS automatiquement

) Utiliser I'adresse de serveur DNS suivante :
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseausx interconnectés.

Avancé. ..

PRI OK I Annuler

J’ai effectué la commande : ipconfig /all
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=Quelle est I’adresse IP attribuée par le serveur DHCP « ROI » a votre poste de travail ?

L’adresse IP attribué par le serveur DHCP ROI est 172.17.2.13
= DHCP activé : oui

= Masque de sous-réseau : 255.255.0.0

= Bail obtenu : mercredi 1 octobre 2025 08:08:58

= Bail expirant : mercredi 1 octobre 2025 11:11:59

= Passerelle par défaut : 172.17.250.3

= Serveur DHCP : 172.17.254.1

= Serveur DNS : 172.17.254.1

J’ai effectué la commande ipconfig /release

C:\Users\Mnovello>ipconfig /release

Configuration IP de Windows

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale. . . . .: feB@::35af:39f7:fdal:8785%15
Passerelle par défaut. :

Carte Ethernet Ethernet 2

Suffixe DNS propre a la connexion.

Adresse IPv6 de liaison locale. . . . .: feB8::3600:e4B86:5u4dd:5d8a%17
Adresse IPv4. . . . . . . . . . . . . .: 192,168.56.1

Masque de sous-réseau. . . . . . . . . : 255.255.255.@

Passerelle par défaut. :

Carte Ethernet vEthernet (Default Switch)

Suffixe DNS propre a la connexion.
Adresse IPvé de liaison locale.
Adresse IPvY. .

Masque de sous-réseau.

Passerelle par défaut.

J’ai effectué la commande ipconfig /renew

C:\Users\Mnovello>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . : prince.local
Adresse IPv6 de liaison locale. . . . .: B::35af:39f7:fdal:8785%15
Adresse IPvd. . . . . . . . . . . . . .: : .2.13
Masque de sous-réseau. . . . . . . . . @ 5.255.0.0
Passerelle par défaut. . . . . . . . . : 172.17.250.3

Carte Ethernet Ethernet 2 :

Suffixe DNS propre a la connexion. . . :

Adresse IPv6 de liaison locale. . . . .: feBB::3600:e406:54dd:5d8a%17
Adresse IPvd4. . . . . . . . . . . .. .11 168.56.1

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut. :

Carte Ethernet vEthernet (Default Switch)

Statut du media. . . . . . . . . . . . : Média deconnecte
Suffixe DNS propre a la connexion. 3
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En amont j’ai effectué une capture de trames

£ capture de trame peapng

Fichier _Editer Vue
ADAG mBRE
L2
No.
10 ership Report gro 0
20 1 bership Report group 224.16 1
30.235735 224.168.100.1 IGMPv2 60 Membership Report group 224.168.108.1
4 0.255588 224.0.0.251 IGMPV2 60 Membership Report group 224.0.9.251
5 0.808581 Broadcast 60 Who has 172.17.244.12 Tell 172.17.254.1
6 1.698862 Broadcast ARp 66 Who has 172.17.244.12 Tell 172.17.254.1
7 2.231777 224.168.190.1 60 Hembership Report group 224.168.100.1
8 2.611638 224.168.100.1 ; 60 Membership Report group 224.168.100.1
9 2.699068 Broadcast aRp 60 Who has 172.17.244.12 Tell 172.17.254.1
10 2.791260 17 224.168.160.1 66 Henbership Report group 224.168.100.1
11 3.152632 224.168.100.1 ; 60 Membership Report group 224.168.100.1

12 3.305141 ; 60 Leave Group 224.168.100.1

13 3.312011 60 Leave Group 224.168.100.1

14 3.414331 60 Membership Report group 224.168.100.1

15 3.600093 172.17.2.5 224.0.0.22 IGMPV3 60 Membership Report / Leave group 224.168.100.1

16 3.615043 172.17.2.5 224.6.9.22 IGMPV3 68 Membership Report / Leave group 224.168.180.1

17 3.615669 172.17.2.5 224.0.0.22 IGMPV3 60 Membership Report / Join group 224.168.100.1 for any sources

18 3.616193 172.17.2.6 224.168.100.1 IGMPV2 60 Membership Report group 224.168.100.1

19 3.633181 172.17.2.5 224.0.0.22 IGMPV3 60 Membership Report / Join group 224.168.100.1 for any sources

20 3.683434 172.17.2.5 224.0.0.22 IGWPV3 60 Membership Report / Join group 224.168.109.1 for any sources

21 3.598510 172.17.2.5 224.0.0.22 IGMPV3 60 Membership Report / Join group 224.168.100.1 for any sources

22 3.990232 172.17.250.7 172.17.255.255 P 281 4554 > 4554 Len=239

23 2.966923 172.17.2.12 224.0.6.251 HDNS 85 Standard query 8x0680 PTR _microsoft_mcc._tcp.local, "QU” question

24 4.966923 feB0: :911a:159F:52a.. F702::fb NS 105 Standard query @x9800 PTR _microsoft_mec._tcp.local, "QU” question

25 5.535546 172.17.2.16 224.168.100.1 IGMPV2 60 Membership Report group 224.168.100.1

26 5.982357 172.17.2.12 24.0.9.251 HDNS 85 Standard query 8x0090 PTR _microsoft mec._tep.lacal, "QM" question
7 105 Standard qu 0000 PTR _microsoft mec._tcp.local, "QH" question

capture de trame.pcapng
Fichier Editer Vue Aller Capture Ana r  Statistiques  Telephonie
ADAG® MERRE Qe=>2¢ 3 E
| dhcp

Source Destination
172.17.2.5 255.255.255.255 Request Transaction ID @x53136acy
172.17.2.13 172.17.254.1 Release Transaction ID @x81ldc9cff
172.17.5.31 255.255.255.255 Inform Transaction Bx393978a8
255.255.255.255 DHCP Discover - Transacticn Bx6T56559T
.825858 172.17.254.1 255.255.255.255 offer Transaction ID @x6f56559f
.826533 8.9.8.8 255.255.255.255 Request Transaction ID @x6f56559f
827933 172.17.254.1 255.255.255.255 ACK Transaction ID @x6f565591

Ethernet II c: Gigal
Internet Protocol Version 4,

=A partir des renseignements obtenus a I’aide de la commande ipconfig /release, renseignez les

éléments ci-dessous :

Adresse IPv4 : 0.0.0.0

Masque de sous-réseau : 255.255.0.0
Passerelle par défaut : 172.17.250.3

=A partir des renseignements obtenus a 1’aide de la commande ipconfig /renew, renseignez les

éléments ci-dessous :

Adresse IPv4 : 172.17.254.1
Masque de sous-réseau : 255.255.0.0
Passerelle par défaut : 172.17.250.3
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4. Etude de la trame DHCP DISCOVER.

J’ai sélectionné la section Ethernet de la trame DHCPDISCOVER

Source
3612.563917  172.17.2.5 255.255.255.255 1D 0x53136ac7
1721

54 12,701829 172.17.254.1 e ID exBldcactt
125 15.823256  172.1 255.255.255.255 n 1D 0x39397328
201 0.0.0.0 2 55

172.17.254.1
203 23.826533  0.0.8.0 255.255.255.255 equest - D ox6F56559F
204 23.827933 _ 172.17.254.1 255.255.255.255 343 DHCP_ACK = D 0x6F56559F

sSélectionnez, comme dans la figure ci-dessus, la section Ethernet (en-téte de trame) de la trame
DHCPDISCOVER et identifiez les adresses MAC source et destination dans le volet des octets :

Mac S :0.0.0.0 =ff ff ff ff {f ff
Mac D :255.255.255.255 =74 56 3c 2f 9d 13

» Caractérisez |’adresse de couche 2 de destination de cette trame :
C’est une trame Broadcast diffusion elle permet d’envoyer la trame a toute les machines du réseau
local

» Quel est le champ qui suit immédiatement les deux adresses MAC ?
Le champ qui suit immédiatement les 2 adresses mac est le champ Ethertype (0800)

* Quelle valeur contient-il ? Que signifie t-elle ?

La valeur est 0800 cela signifie que la trame transporte un paquet IPv4

= Quels sont les protocoles inclus dans cette trame ?

- Protocole Ethernet II

- Protocole IPv4

- Protocole UDP

- Protocole DHCP (Discover)
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J’ai sélectionné 1’en téte IP contenue dans la trame DHCP Discover

capture de trame tpS.peapng

Destination

36 12.563917 172.17.2.5 255.255.255.255 359 DHCP Request - Transaction ID @x53136ac7
54 12.781829 172.17.2.13 172.17.254.1 342 DHCP Release - Transaction ID @x81ldcicff
128 18.823256 255.255.255.255 342 DHCP Inform

282 23.825058 172.17.254.1 255.255.255.255 343 DHCP Offer
203 23.826533 0.6.6.0 255.255.255.255 371 DHCP Request ransaction ID @x5f56559f
204 23.827933 172.17.254.1 255.255.255.255 348 DHCP ACK. - Transaction ID @x6f56559f

b

ff £f £f £f ff f 74 56 3c 2f 9d 13 63 60 45 6@
@1 48 03 da 80 @0 80 11 ©0 00 0@ @9 B9 0@ ff ff -H
255.255.255.255

S0, ECN: Not-ECT)

G

Internet Protc (ip), 20 octets Aff %) Profil : Default

=Quel est le champ de I’en-téte IP permettant de connaitre le protocole de transport des messages
DHCP ? Préciser la valeur de ce champ ainsi que le nom du protocole.

Le champ qui permet de connaitre le protocole de transport est Protocole la valeur est 17

» Renseignez ci-dessous les champs d’en-téte IP suivants :

Version = 4

IHL (val. déci. et hexa.) = 20 = 45

Protocole (val. déci. et hexa.) =17 =11

Source address (val. déci. et hexa.) = 0.0.0.0 = 00 00 00 00
Destination address (val. déci. et hexa.) = 255.255.255.255 = {f ff ff ff

* Que signifie la valeur contenue dans le champ adresse IP source ?

Cela signifie que le client DHCP ne possede pas encore d’adresse IP

» Caractérisez |’adresse de couche 3 de destination de cette trame :
c’est une adresse de diffusion Broadcast car 1’adresse 255.255.255.255 indique que le message est
recu par tout les hotes du serveur local
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£f ff ff ff ff ff 74
1 48 03 da @@ B8 50 1

|]_

t Number: 1]

=Quel est le nom du champ de I’en-téte de transport permettant le démultiplexage de protocole ?

Le nom du champ permettant le démultiplexage sont Source port et Destination port

= Quel est le port UDP utilisé par le client DHCP ? Identifier la valeur hexadécimale correspondante

figurant dans le volet des octets (octets de position 0x02 et 0x03 ligne 0020) ;

Le port UDP utilisé par le client DHCP est UDP 68
-ligne = 0020
-position = 00 44

* Quel est le protocole applicatif encapsulé dans le datagramme UDP ?

Le protocole applicatif encapsulé est DHCP (Dynamic Host Configuration Protocol)

* Quel est le port UDP utilisé par le serveur DHCP pour écouter et recevoir la requéte du client ?
Identifier la valeur hexadécimale correspondante figurant dans le volet des octets.

Le serveur DHCP utilise le port UDP 67 (Destination port) pour écouter et recevoir la requéte du
client
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